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1. Jak se smérnici nakladat

1.1. Tuto Smémici mohou starostové &i tajemnici zejména malych obei vyu#it bud tak, jak je, anebo
s pfihlédnutim k potfebé jednoduchosti a konkrétnich instrukei zaméstnanciim a Elen(im organi jeji paséze
vilenit do pracovniho nebo organizatniho fidu nebo pfimo do nékterych smluv a pracovnich néplni.
Konkrétni provedeni by méli konzultovat s Povéfencem pro ochranu osobnich tidaj.

1.2. Smérnici musi schvalit zastupitelstvo, aby byla zdvazna také pro &leny zastupitelstva.

2. Piedmét smérnice a zakladni ustanoveni

2.1. Touto smérnici obec Chraberce (dile jen ..obec™) stanovuje vnitini pravidla pro zajisténi ochrany osobnich
tdaji a plnéni povinnosti podle Obecného nafizeni EU &. 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovinim osobnich udajii jakoZto pfimo uginného predpisu EU (déle téz ..Obecné nafizeni*) a podle
zikona o zpracovani osobnich udajii (dale téZ .zdkon"), zejména pfi zpracovéni osobnich udaji
vykondvanych obei, zejména jejim obecnim ifadem (dale jen ,,OU*) a knihovnou zfizenou obei,

2.2. Ustanoveni této smérnice jsou zdvaznd pro viechny osoby v rdmei obce, zejména pro zaméstnance obce
(dale jen .zaméstnanci”). Obdobné jako pro zaméstnance je tato smémice zivazni i pro éleny organi
mésta, jako jsou Clenové zastupitelstva, komisi a vyborh (dile jen .&lenové organi™), pokud se v
souvislosti s vikonem své funkce seznamuji, pfipadné zpracovavaji osobni tidaje.

2.3. Jakeékoliv smlouvy, podle kterych osobni udaje zpracovévaji anebo se s nimi seznamuiji pii plnéni smlouvy
uzaviené s obei dalsi osoby, (ddle jen "zpracovatelé a dalsi smluvni osoby"), museji byt pisemné (véetné
elektronické formy) a obsahuji zdvazek k dodrovéni této smémice, konkretizaci povinnosti podle
smérnice a potvrzeni, Ze smluvni strana se se smérnici sezndmila,

24. Pokud pro obec zajidt'uje zpracovani osobnich udaji v rimei plnéni smluvnich povinnosti jiny subjekt
(zpracovatel), pak musi byt v rdmei smluvnich vztahi zaru€eno plnéni povinnosti podle Obecného nafizeni
a podle této smémice a musi byt upravena odpovédnost za tyto ¢innosti viiéi spravei a viidi kontrolnim
organim. NéleZitosti smlouvy o zpracovani osobnich Gdaji upravuje Obecné nafizeni.

3. Zékladni pojmy

Zikladni pojmy ochrany osobnich daji stanovuje Obecné nafizeni a zikon. V souladu s tim je

3.1. osobnim ddajem jakékoliv informace tykajici se identifikované nebo identifikovatelné fyzické osoby
(déle jen ,subjekt udaji*); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo &
nepfimo identifikovat, zejména odkazem na uréity identifikdtor, napfiklad jméno, identifikaéni &islo,
lokacni udaje, sit'ovy identifikdtor nebo na jeden ¢i vice zvladtich prvki fyzické, fyziologické, genetické,
psychicke, ekonomicke, kulturni nebo spoletenské identity této fyzické osoby;

3.2. citlivim osobnim ddajem osobni idaj vypovidajici o rasovém & etnickém pivodu, politickych nazorech,
naboZenském vyzndni ¢i filozofickém pfesvédCeni nebo Elenstvi v odborech, a zpracovani genetickych
tdajil, biometrickych adaji za Géelem jedineéné identifikace fyzické osoby a Gdajli o zdravotnim stavu &i
o sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby. Osobni Gdaje tykajici se rozsudki v trestnich
vécech a trestnych &ind se pro Gcel této smémice hodnoti obdobné jako citlivé osobni adaje.

3.3. zpracovanim osobnich ddaji jakdkoliv operace nebo soubor operaci s osobnimi Gdaji nebo soubory
osobnich udaji, ktery je provadén pomoci &i bez pomoci automatizovanych postupil, jako je shromaZdéni,
zaznamendni, uspofadani, strukturovani, uloZeni, pfizplisobeni nebo pozménéni, vyhledani, nahlédnuti,
pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni &1 zkombinovani,
omezeni, vimaz nebo zniceni; za zpracovani osobnich tidaji se nepovaZuje pofizeni a pouZiti jednotlivych

! Pro situaci, kdy knihovna je organizaéni slo¥kou obce, tedy jeji pracovnici jsou zaméstnanci obce.
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fotografii nebo ¢asové omezeného obrazového zdznamu (schiize, kulturni, spoletenské, sportovni akce),
aniZ se vytvari evidence a nejsou kromé béné identifikace jménem a pfijmenim systematicky pfifazovany
dalsi osobni adaje’,

3.4. subjektem udaji fyzickd osoba, k niZ se osobni tdaje vztahuii,

3.5. souhlasem subjektu ddaji jakykoli svobodny, konkrétni, informovany a jednoznaény projev ville,
kterym subjekt udaji davéa prohladenim & jinym zjevnym potvrzenim své svoleni ke Zpracovani svych
osobnich udaji.

4. Osobni udaje a jejich zpracovani

4.1. Zpusob zpracovani osobnich udaji a povéfené osoby
4.1.1.Osobni tdaje lze zpracovivat pouze za podminek stanovenych Obecnym nafizenim, pfipadné
zvlaStnimi zakony, pfitemZ je nezbytné dodrzovat ustanoveni této smérnice. Zpracovévat lze pouze
osobni tdaje ziskané zdkonnym zplsobem.
4.1.2. Zpracovavat osobni idaje a seznamovat se s nimi mohou v rozsahu podle nasledujicich ustanoveni
pouze povéfené osoby, kterymi jsou:
4.1.2.1.zaméstnanec, ktery v souladu se svym pracovnim zafazenim vykondva agendu, jejiZz nezbytnou
soutdsti je zpracovani osobnich Gdaji,
4.1.2.2.¢len orgdnu, pokud je to nezbytné pro vykon jeho funkee,
4.1.2.3. osoby, které k tomu maji opravnéni na zikladé uzaviené smlouvy.

4.2, Ucel zpracoviani, zakonnost a nové zavadéné ucely zpracovani’

4.2.1. Veskerd zpracovani osobnich tdajil probihaji v rimei jednotlivych agend, tzv. ,,ifelech zpracovani®,
Ten, kdo rozhoduje o ¢innosti zpracovéani (dale ~odpovédny zaméstnanec™), pro kazdé zpracovani
(agendu, evidenci) stanovi (el zpracovéni, tedy jeho vystizny a konkrétné vymezujici popis
v rozsahu nékolika slov. O uelu drobnych zpracovini (tj. zpracovani s nizkym rizikem?) rozhoduje
osoba, do jejiz kompetence spadi tkol, ktery zpracovini osobnich tdajii vyZaduje. V pfipade, kdy
Ize predpoklddat, Ze ucel zpracovani zasahuje subjekty osobnich tidaji ve velkém rozsahu, je povinna
predloZit stanoveni uCelu krozhodnuti svému starostovi, tajemnikovi obce, piipadné svému
nadfizenému,

4.2.2. Prdvni titul i tituly’ kaZzdého icelu zpracovini urti odpovédny zaméstnanec. V pripadé, kdy agenda
obsahuje take citlivé osobni udaje, uréi zaroved pravni titul pro citlivé udaje. K obojimu uréi také
pravni zdklad, je-li potfebny.

4.2.3.Pfi potfebé nového zpracovéini osobnich tdaji ten, kdo navrhuje jeho ucel, posoudi opravnénost
utelu a navrhne nezbytny rozsahu Gdaji pro dané zpracovani, dobu a zplsob uchovini a zpiisob
informovani subjekti udaji.

4.2.4. Ke stanoveni ucelu zpracovani, uréeni pravniho titulu a piipadné pravniho zikladu si odpovédny
zaméstnanec vy2ada posouzeni povéfencem.

4.2.5.0 kazdém nové zamysleném Géelu zpracovini je ten, kdo navrhuje jeho uéel, povinen informovat
povéfence, a to ped jakymkoliv krokem, ktery vyvolava zavazek nebo niklady obce. Zahajit novou
tinnost zpracovini lze jen na zékladé doloZitelného posouzeni povéfencem,

? Stanovisko &. 12/2012 - K pou?iti fotografie, obrazového a zvukového ziznamu fyzické osoby

*Cl. 5 odst. 1 pism. a) a b) Obecného nafizeni

+CL 33 odst. 1 ON, pfipady, kdy neni pravdépodobné, Ze by poruseni zabezpeceni mélo za nasledek riziko pro prava a
svobody fyzickych osob

* Pravnim titulem je n&které ustanoveni &l. 6 odst, 1 pism. a) aZ f), £l 9/2 pism. a) a2 j) , ¢1. 10 Obecného natizeni
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4.2.6. Povéfené osoby jsou povinny zpracovdvat osobni udaje pouze ke stanovenému ucelu, v rozsahu
pracovni ndplné a ukoll, které jim byly stanoveny jejich nadfizenymi anebo vyplyvajicim z jejich
funkce, a na mistech k tomu uréenych. Jsou povinny dodr?ovat zékladni zésady pii zpracovani
osobnich adaji.

4.2.7. Ustanoveni tohoto &lanku se pfiméfené vztahuje i na €lena orginu pfi vykonu jeho funkce, ktery
spolupracuje s odpovédnym zaméstnancem a povéfencem.

4.3. Zasady zpracovani osobnich udaji

Zakladni zasady pii zpracovini osobnich adaji jsou:

4.3.1. zpracovavat osobni Udaje korektnim a transparentnim zplsobem,

4.3.2. pfed zavedenim ka?dého zpracovini osobnich udaji stanovit Gcel, pravni titul a pfpadn& pravni
ziklad €1 opravnéné divody spravee pro toto zpracovani,

4.3.3. zpracovavat osobni udaje pouze v nezbytném rozsahu a po dobu nezbytnou k danému téelu,

4.3.4, zpracovavat osobni Gdaje presné a podle potieby je aktualizovat,

4.3.5. zajift'ovat nileZité zabezpefeni osobnich adaji.

4.4, Zaznamy o zpracovani a kontrolni seznam

4.4.1. Kaidy odpovédny zaméstnanec vede ve formulafi, jim#Z byla provedena implementace Obecného
nafizeni (ddle jen ,Kontrolni seznam*),
4.4.1.1.zdznamy o pfislusnych aéelech zpracovani (dale jen ,.zdznam o zpracovani*)®
4.4.1.2.ziznamy o provedenych opatfenich k dosaZeni souladu s Obecnym nafizenim, jako je
Sifrovani, likvidace ¢1 vymaz dat, lhity pro likvidaci, forma a lhity zdlohovani
4.4.1.3. zaznamy o bezpetnostnich incidentech jako je Gnik, ztrita, neopravnény pfenos & zvefejnéni,
4.4.1.4.dali ddaje potfebné k vyhodnoceni a doloZeni souladu s Obecnym nafizenim a k informovani
subjektl udaji.

4.4.2. Ke kontrolnimu seznamu maji pfistup odpovédni zaméstnanci a povéfenec. O zménach v kontrolnim
seznamu museji odpovédni zaméstnanci vZdy informovat povéfence, napf. sdilenim aktualizované
Verze,

4.4.3. Starosta nebo jim urCena osoba zajisti pravidelné zdlohovini kontrolniho seznamu a piipadnych
souvisejicich dokladi.

5. Doklady o souladu s Obecnym nafizenim

3.1

KaZzda povéfena osoba, pokud to plyne z naplné jeji price, dbé na uchovani dokladii, opravijicich uréité
zpracovini osobnich idaji, jako jsou
5.1.1.smlouvy, pro jejichZ plnéni se zpracovavaji osobni udaje,
5.1.2. doklady o informovani subjekt idaji v pfipadech. kdy nepostaéuje zvefejnéni na webu,
5.1.3. doklady o vyfizeni Zidosti subjektd udaja,
5.1.4. souhlasy se zpracovanim osobnich udaja,
5.1.5. balanéni testy v piipadé zpracovani na zdkladé pravniho titulu opravnéného zajmu sprivee nebo tieti
osoby,
5.1.6. evidence kli¢d, je-li potiebnd
5.1.7. evidence pfistup( do poéitaéi a pfistupovych prav v informaénim systému, je-li potfebna
5.1.8.idaje o zpfistupnéni ziznamu kamerového systému & dalSich specifickych ziznami osobnich adaji,
5.1.9. dal3i obdobné doklady.

& (1. 30 Obecného nafizeni
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5.2. Tyto doklady vede odpovédny zaméstnanec v kontrolnim seznamu, pokud to jejich povaha umoziuje,
Jinak se v kontrolnim seznamu pouze uvede, kde jsou uloZeny.

6. Prava subjekti udaju

6.1. Informovani subjektii tidaji’

6.1.1. Odpovédny zaméstnanec zajisti informovani subjektl udaji, jejichZ idaje obec zpracovava, zejména
na webu obee, pfipadné pfi uzavfeni smlouvy nebo ziskdni souhlasu se zpracovénim. Zajisti téz
struény, transparentni, srozumitelny a snadno pfistupny zplisob téchto sdéleni®.

6.1.2. Odpovédny zamésmanec zajisti také dolofitelnost uvedeného informovani, MiiZe vrameci své
kompetence tento kol uloZit jinému zaméstnanci.

6.2. Pfistup k osobnim dajium®

6.2.1. Pozadavky subjektd udaji vyfizuje odpovédny zaméstnanec. Mile v ramei své kompetence tento
ukol ulozit jinému zaméstnanci. Pro vyfizeni se pfiméfené postupuje podle obecného predpisu pro
pfistup k informacim (zdkon &. 106/1999 Sb.), neuplatni se sprivni fad.

6.2.2. Pozada-li subjekt tdajii o sdéleni svych osobnich Gdaji, ovéfi se totoZnost Zadatele a potvrdi na
Zadosti, pfipadné se ovéfeni totoZnosti k zadosti pfilo¥, napf. ¢islo prikazu, podle kterého byla
ovéfena, ovéfeni uzndvaného elektronického podpisu, datové schranky (dale jen .ovéfeni
totoZnosti®).

6.2.3. Bé&ine provozni dotazy tykajici se osobnich tdaji (zejm. informace o zpracovéni osobnich Gdaji),
vyfidi zaméstnanec podle okolnosti co nejdfive.

6.2.4. K vyfizeni ostatnich zadosti o pfistup k osobnim udajiim (zejm. export tdaji) je pfisluény odpovédny
zaméstnanec. Zadost se vyfidi do 30 dnil.

6.2.5.V ptipadé potfeby a s ohledem na sloZitost a pocet Z4dosti miiZe odpovédny zaméstnanec prodlouZit
Ihiitu vyfizeni Zidosti o dalsi dva mésice, pfitemz o tom informuje subjekt idaji do jednoho mésice
od obdrZeni Zidosti spolu s diivody pro tento odklad.

6.2.6. Jestlize subjekt udaji podava zadost v elektronické formé a je-li to moZné, poskytnou se informace
v elektronické formé, pokud subjekt idajl nepoZada o jiny zpisob.

6.3. Pravo na vymaz, opravu a doplnéni

6.3.1. Povéfené osoby jsou povinny dbét na spravnost zpracovavanych osobnich tdajii.

6.3.2. Subjekt udajii ma pravo Zidat vimaz, opravu a doplnéni osobnich Gidaj, které se ho tykaji.'® Pipady,
kdy je pozadavek na vymaz opravnény, stanovi ¢l. 17 odst. 1 a 3 Obecného nafizeni. Zadost vyfidi
odpovédny zaméstnanec po ovéfeni totoZnosti a po provéfeni opravnénosti poZadavku ihned, jakmile
Jje to moineé, nejdéle do 30 dni; €. 6.2.5. Smémice se pouZije obdobné. Pokud mé ovéfeni
opravnénosti poZadavku trvat deldi dobu, zejména by se osobni daje dotéené zidosti mély
zpracovivat ke stanovenému Ucelu zpracovdni (napf. zaslat pravidelné wyiétovani s chybnym
udajem), zajisti jejich vyfazeni ze zpracovini ' a informuje o tom Zadatele. Ve slozitych pFipadech
si vyzada posouzeni povéfencem.

6.3.3. Oznami-li subjekt Gdaji (napf. telefonicky nebo emailem), Ze osobni udaje, které se ho tykaji, se
zménily, a nelze dostatetné ovéfit jeho totoZnost s ohledem na zéivaZnost pozadované zmény (napf.

7Cl. 13 a 14 Obecného nafizeni
% CL 12 Obecného nafizeni

* 1. 15 Obecného nafizeni

0 1. 16, 17 Obecného nafizeni
I omezeni zpracovani®
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na zdkladé osobni znalosti hlasu, znalosti e-mailové adresy), vyzve ho odpovédny zaméstnanec k
postupu, umoHiujicimu totoZnost overit.

6.3.4. Zjisti-li povéfena osoba pfi své finnosti, e pfi zpracovdni osobnich udaji dodlo ke zjevné chybé
v psani (napf. pfeklepu), informuje odpovédného zaméstnance a idaj opravi.

7. Povéfenec pro ochranu osobnich udaju

7.1. Pro obec vykoniva likoly povéfence pro ochranu osobnich adaji Mgr. Marek Komaérek, e-mailova adresa:
marek. komarek(@sms-sluzby.cz, telefon: 725 983 171.
7.2. Starosta zajisti zvefejnéni kontaktnich tidajli povéfence a Utadu pro ochranu osobnich tudaji je sdéli véetné
jeho identifikace.
7.3. Viechny povéfené osoby jsou povinny '2:
7.3.1.konzultovat s povéfencem viechny zéleZitosti, souvisejici s ochranou osobnich Gdaji, pokud si
nejsou zcela jisty jejich provadénim v souladu s Obecnym nafizenim,
7.3.2. poskytnout povéfenci souinnost pfi plnéni jeho tkolf, zejména mu umoZnit plny pfistup k osobnim
udajiim a k operacim zpracovani,
7.3.3. zdret se jakéhokoli jednani, které by mohlo ohrozit nezivislé posouzeni véci povéfencem,
7.3.4. neuklidat povéfenci lkoly, které by vedly k jeho stfetu zdjmii.
7.4. Povinnosti povéfence jsou stanoveny ve zvldstni smlouvé,

8. Bezpecnost informaci

8.1. Obecné postupy pfi zabezpeceni osobnich tdaji

8.1.1. Pfiméfené zabezpeleny museji byt zpracovavané osobni ddaje 1 ty, které nejsou systematicky
zpracovavané, napfiklad vyskytujici se v jednotlivich nezafazenych dopisech, sdélenich, e-mailech.

8.1.2. Uroveii zabezpedeni lze pfiméfend sniZit u osobnich udaji, u nich? je riziko pro subjekty ddaji
nepatrné nebo jsou béiné dostupné vefejnosti, zejména o zaméstnancich a &lenech organii, dalsich
osobich

8.1.2.1.na zdkladé zdkona o svobodném pfistupu k informacim,

8.1.2.2.jsou vefejné dostupné (napfiklad ve vefejné pfistupnych registrech),

8.1.2.3. nepfedstavuji 2adné riziko pro subjekty tdajii, naptiklad maly po¢et nahodilych nevyznamnych
informaci.

8.1.3.V pochybnostech je povéfend osoba vzdy povinna konzultovat potfebu zabezpefeni s nadfizenym
nebo s povéfencem.

8.1.4.Osobni Gdaje musi byt zabezpefeny pfed neopravnénym nebo nahodilym pfistupem k nim, proti
Jejich zméné, znieni &i ztrdté (zejména dostateéné zalohovini), neoprivnénym a nezabezpetenym
pfenoslim, proti jejich jinému neopridvnénému zpracovani, jakoZ i proti jinému zneuZiti osobnich
udaji. Zabezpedeni spociva pfi nepfitomnosti povéfenych osob zejména v uchovivani zaznamovych
médii (pisemnych i elektronickych), obsahujicich osobni idaje, v uzaméenych skfinich, v uzamykani
kanceléfi a jinych mist a dile v dodrzovani pravidel informaéni bezpe¢nosti.

8.1.5. Déle jsou povéfené osoby povinny vyvarovat se jakéhokoliv jednani, které by mohlo byt chipéno
jako neoprévnéné zvefejiiovani osobnich udaji, nebo vést k neopravnénému pfistupu tfetich osob k
osobnim Gdajim. Zejména, ale nikoliv pouze:

8.1.5.1.sdélovat jakékoliv osobni uidaje jiné osob&, neZ kterd je subjektem tdajli nebo je jejim
zakonnym zastupcem,
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8.1.5.2.hlasité sdélovat osobni iidaje ve vefejné pfistupnych prostorach

8.1.5.3.umoZnit nepovolanym osobdm nahliZet do listin, které nesou osobni tidaje, nebo na obrazovku
monitory, kde jsou takové tdaje zobrazeny,

8.1.5.4.sdélovat komukoliv svi pfistupovd hesla do poéitade, do informaénich systémi a hesla
k zaSifrovanym soubor(im nebo zafizenim.

8.2. Zabezpeceni pisemnosti a zaznamovych médii obsahujicich osobni idaje
8.2.1. Pisemnosti a digitdlni ziznamova média, které obsahuji osobni tdaje, musi byt mimo dobu, kdy jsou
pod dohledem zaméstmanci, zabezpefeny v uzamé&enych skfinich, popf. na jinych mistech,
zajistujicich jejich ochranu. To plati i pro kopie pisemnosti a digitdlni zalohy, obsahujici osobni
udaje.
8.2.2.Za plnéni povinnosti stanovenych ve vyie uvedenych odstaveich tohoto &lanku jsou odpovédny
povéfené osoby podle rozsahu svych opravnéni.

8.3. Zabezpeceni dat obsahujicich osobni tidaje v osobnich poéita¢ich a na sitich

8.3.1. Data obsahujici osobni tidaje, kterd jsou ulozena v osobnich po¢ita¢ich, musi byt zabezpelena pied
volnym pfistupem neopravnénych osob, pfed zménou, znicenim, ztritou, neopravnénymi pfenosy,
jinym neopravnénym zpracovanim, jakoZ i jinym zneuZitim osobnich Gdaji.

8.3.2. Pevné potitale s pfistupem k osobnim ddajim museji mit alespoii zabezpeteny piistup do potitate
(pfihlaSeni pod heslem) a nastaveno uzaméeni obrazovky po dobé netinnosti nejvyse 5 minut.

8.3.3. Vyznamné evidence osobnich udajii (napfiklad mzdové, persondlni agenda, rozsahla evidence
obyvatel s dal$imi, zejména kontaktnimi tidaji typu evidence svozu komunalniho odpadu) museji byt
zabezpeteny také zvlaStnim pfistupem do programového vybaveni anebo byt jako soubor Sifrované.

8.3.4. Data s osobnimi idaji na jakémkoliv pfenosném médiu, jako je notebook, flashdisk, prenosny disk,
uloZisté souborii mobilniho telefonu a podobné, museji byt, i kdyZ se nepredpoklada jejich vynaseni
z objektu alespoi:

8.3.4.1. zaji%téna Sifrovanim disku &i jiného uloZisté pomoci difrovaciho programu,

8.3.4.2.zaji5téna zabezpeCenym pristupem do programového vybaveni, které data uklada Sifrované,

8.3.4.3.b¥t jako soubor Sifrované,

8.34.4.je-li 1o dostatetné sohledem na riziko pro subjekty osobnich udaji, byt dostateéné
pseudonymizovina, nebo

8.3.4.5.pokud pfenosné médium slouZilo jen kpfenosu, bezodkladné po prenosu bezpeiné
vymazéna'’,

8.3.5. Povéfené osoby pravideln& posuzuji drovef zabezpeteni informaénich systémi vetné pfenosu dat
s ohledem na rizika pro subjekty osobnich udajii, a v pHipadé potfeby pfijimaji vhodnd technicka
a organizatni opatfeni, aby rizika zmirnily,"

8.3.6. Povéfené osoby zejména dbaji na dostate¢nou kvalitu hesel (nejméné 8 znaki, obsahuje minimélné
3 ze 4 polozek: Velkd pismena, mald pismena, &isla, symboly jako pomicka & lomitko), pravidelné
obmény hesel a je-li to moZné vzhledem k nutné zastupitelnosti, divérosti pouze pro jednoho
uzivatele. V pfipadé potfeby ukladaji hesla zabezpetené a zcela oddélené od potitaci a médii,
na nichZ jsou poufita.

8.3.7. Pfenos souboril s osobnimi tdaji nezabezpetenou siti Internet (napf. protokol HTTP) a jejich uloZeni
na nezabezpetenych uloZistich (bézné e-mailové schrinky, prechodna uloZisté jako Uschovna.cz) je
pfipustny jen se zasifrovanim souboru a pfeddnim hesla pfijemci jinou cestou, napfiklad SMS
zprivou na ovéfené Cislo telefonu & pomoci jiné bezpeéné aplikace.

1* K vymazini nepostaéi pouhé vymazéni z adresife.
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8.3.8. UmoiZiuje-li to programové vybaveni, povéfené osoby vidy vyuZiji moZnosti zdznamu pfistupi
a Cinnosti (auditniho zdznamu, logu) na potitatich nebo v informacnim systému. Zaznamy
pravidelné kontroluji. Timto tikolem miize byt povéfen ureny zaméstmanec.

8.3.9. Za plnéni povinnosti stanovenych v tomto ¢lanku jsou odpovédny povéfené osoby podle rozsahu
svych opravnéni.

9. Poruleni zabezpeceni a mira jeho rizika

9.1. Zjisti-li kdokoliv, ze doslo k fyzickému nebo elektronickému poruSeni zabezpeteni osobnich udaji,
napfiklad GOniku, ztraté, znileni, neopravnénému zvefejnéni osobnich udaji (déile jen ..incident™),
neprodlené o tom informuje povéfence, odpovédného zaméstnance, starostu a tajemnika.

9.2. Odpovédny zaméstnanec vyhodnoti riziko pro priva a svobody fyzickych osob, a konzultuje s
povéfencem. Pokud ve shodé s povéfencem posoudi jako nepravdépodobné, Ze by incident mél za
nasledek riziko pro prava a svobody fyzickych osob (déle jen ,.nizké riziko"), provede o incidentu zdznam
k pfislusnému 1iéelu zpracovini v kontrolnim seznamu. Pokud vyhodnoti, Ze nejde jen o nizké riziko,
ohlési tuto skutetnost Ufadu pro ochranu osobnich tdaijii nejpozdéji do 72 hodin od okamZiku, kdy se o
porudeni zabezpeteni dozvédél néktery odpovédny zaméstnanec.!

9.3. Pokud je riziko pro priva a svobody fyzickych osob vysoké, odpovédny zaméstnanec vhodnym zplisobem
navic informuje subjekty tdaji.'® Pokud v konzultaci s povéfencem viak vyhodnoti, Ze jiz existuje &i lze
pfijmout opatfeni, diky némuZ se vysoké riziko pro subjekty adajii neprojevi, anebo by informovini
vyzadovalo nepfiméfené usili, pouze zvefejni informaci o incidentu na webu obce na vyrazném misté.

10. Zavére¢na ustanoveni

10.1. Kontrola dodrzovani smérnice

10.1.1. Starosta, pfipadné tajemnik zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni Smémice
pro nakladéni s osobnimi udaji.

10.1.2. Starosta, pfipadné tajemnik zajisti, aby byli s dokumentem Smémice pro nakladani s osobnimi
udaji sezndmeni viechny povéfené osoby, dalsi zaméstnanci a dodavatelé, ktefi mohou pfijit
jakymkoliv zplisobem do styku s osobnimi kontakty.

10.2. Revize smérnice

10.2.1. Revize Smémice pro naklidani s osobnimi daji je provedena v pfipadé potfeby, minimalné viak
jednou za dva roky.

10.2.2. Za zpracovéni, idrzbu a revize Smémice pro nakladdni s osobnimi udaji odpovida starosta nebo
jim povéfend osoba.
10.2.3. Revize smémice se provadi na zikladé konzultace s povéfencem pro ochranu osobnich tidaji.

10.3. Utinnost smérnice
Smémice pro nakladani s osobnimi udaji nabyvi G&innosti a plamosti dnem vydani.

V Chrabercich dne 11. 6. 2018

15 1. 33 Nafizeni
16 1, 34 Nafizeni




